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Manazerské shrnuti

Dokument shrnuje analyzu pozadavkll bezpeénostniho monitoringu vychazejicich ze
stavajiciho stavu Narodni repozitafové platformy (NRP) a identifikuje oblasti, ve kterych je
vhodné posilit bezpe€nostni dohled nad infrastrukturou. Navrhované rozSifeni se zaméfuje
prfedeviim na schopnost detailni analyzy sitového provozu, ktera v sou€asné architektuie
chybi, a doplfiuje ji o daldi detekéni mechanismy, jako jsou napfiklad honeypoty uréené k
odhalovani pokrocilych €i cilenych utokd. Cilem je vytvofit uceleny systém, ktery umozni
nejen sbér a vyhodnocovani bezpecnostnich udalosti, ale také v€asnou identifikaci anomalii
a potencialnich hrozeb.

V ramci navrhu byla zvolena takova technicka feSeni, ktera nevyZaduji nakup ani instalaci
nového hardwaru a stavi na jiz existujicich prvcich infrastruktury. Diky tomu nevznikaji nové
naklady a navrh je mozné realizovat postupné s minimalnimi zasahy do stavajiciho
prostfedi. Cely koncept stavi na open-source technologiich, které umoznuji transparentni
pfizplsobeni potfebam infrastruktury a nezavislost na dodavateli. Tento pfistup zarovern
umozfiuje flexibilni rozSifovani podle budoucich potfeb a kapacit.
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Uvod

vvvvv

Narodni repozitafové platformy (NRP), zejména infrastruktury, na niz jednotlivé repozitare
jsou €i budou provozovany, a byla provedena analyza pozadavkl z hlediska kybernetické
bezpec€nosti a monitoringu.

Tento dokument popisuje vysledky této analyzy, shrnuje zjist€éné pozadavky, a navrhuje
architekturu planovaného systému pro bezpeénostni monitoring NRP, jehoz implementace
probéhne ve zbyvajicim obdobi feSeni projektu.

Analyza pozadavku

Prehled architektury NRP

RepozitaF obecné je technické, personalni a procesni zajisténi dlouhodobého ulozisté pro
ukladani a publikaci citovatelnych digitalnich objektl. Technicky Ize repozitaf chapat jako
digitalni sluzbu, ktera je zalozena na néjaké repozitafové platformé (software). V ramci NRP
se pocita s vyuzitim zejména nasledujicich tfi zakladnich repozitafovych platforem (ackoliv
je mozné vytvorit i repozitaf zalozeny na jiném systému):

e CESNET Invenio

e CLARIN DSpace

e ASEP/ARL
Jednotlivé repozitare (tj. instance vySe uvedenych systém() pobézi v jednotném prostredi
pro béh aplikaci zalozeném na technologii Kubernetes (K8s). Kromé aplikaci repozitart jsou
v tomto prostfedi pfipraveny i dalSi podplrné sluzby (napf. databaze). Repozitafe dale
vyuzivaji ulozisté dat, jimz je v pfipadé NRP objektové ulozisté CEPH (kompatibilni s
Amazon S3). V neposledni fadé je nezbytna autentizacni a autorizaéni infrastruktura (AAl).
Repozitafe v NRP budou pfipojeny ke stavajici AAl infrastruktufe v e-INFRA.CZ, ktera je
zaloZena na technologii Perun AAI. Tato architektura je znazorné&na niZze na obrazku 1.
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Obrazek 1: Logicka architektura NRP

Prestoze repozitafu je planovano vétsi mnozstvi, vdechny (v ramci NRP) pobézi na spole¢né
infrastruktufe sestavajici z prostfedi pro béh aplikaci (Kubernetes cluster) a datového
ulozisté (CEPH cluster), vzdy v samostatnych jmennych prostorech.

Systém pro bezpeénostni monitoring, tvofeny v ramci PKA 10.2, by mél byt zaméfen
na monitoring této infrastruktury, tj. K8s a CEPH clustert, a aplikaci bézicich na ni.

Fyzické umisténi

Fyzicky je tato infrastruktura provozovana v nékolika geografickych lokalitach (aktualné
ve dvou, predpoklada se az pét), pfiCemz tyto uzly jsou provozovany sdruzenim CESNET
vramci e-INFRA CZ. Jedna lokalita bude provozovana Akademii véd. Propojeni téchto
lokalit je znazornéno na obrazku 2.

Kazda lokalita obsahuje nezavisly CEPH cluster, jehoz data mohou byt replikovana
do dalSich mist prostfednictvim streaming replication. Dale jsou v kazdé lokalité vypocetni
zdroje, které jsou logicky propojeny do jednoho K8s clusteru. K8s cluster Akademie véd
bude dedikovan pro béh repozitafové platformy na bazi ARL. CEPH akademie véd bude mit
moznost streamingu replik do infrastruktury e-INFRA.
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Obrazek 2: Fyzické rozdéleni infrastruktury NRP do vice lokalit

Infrastruktura NRP je oddélena od jinych sluzeb, a to jak fyzicky (tj. HW je dedikovany pro
NRP), tak i logicky — napf. pouziva konkrétni rozsah IP adres. Je mozné ziskat i seznam
doménovych jmen pouzivanych jednotlivymi repozitafi. Diky tomu je mozné i na urovni
sitového provozu zachyceného mimo infrastrukturu snadno definovat, co je soucasti
monitorované infrastruktury.

Sit'ové pripojeni

Architektura z hlediska sitového pfipojeni je znazornéna na obrazku 3. Jednotlivé lokality
jsou vzajemné propojeny prostifednictvim patefni sité CESNETS3, ktera zaroven zajistuje
komunikaci s okolnim svétem. Pfipojeni je vZdy realizovdano nejméné dvéma nezavislymi
linkami o rychlostech 100 Gbps (v budoucnu az 400 Gbps), a to pfes dva nezavislé routery,
které zaijistuji redundanci a funkénost pfipojeni i pfi vypadku kteréhokoliv prvku.
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Obrazek 3: Sitové propojeni jednotlivych lokalit

Neexistuje tedy zadné jedno misto, pfes které by proudil veSkery sitovy provoz do a z NRP.
Pokud bychom chtéli vSechen takovy provoz monitorovat, znamenalo by to nutnost nasazeni
velkého poctu vykonnych sond na riznych mistech. Podrobnéji jsou moznosti umisténi sond
diskutovany dale v navrhu architektury.

Pozadavky na detekci bezpecCnostnich hrozeb

V ramci diskusi se spravci infrastruktury a repozitait jsme identifikovali nasledujici typy
bezpe€nostnich hrozeb a jinych problém(, jejichz detekce v ramci bezpecnostniho
monitoringu by byla zadouci:

e Obchazeni autentizace ve webové aplikaci (uhodnuti hesla, zneuziti SW
zranitelnosti, ukradeni session ID/cookies, apod.).

o

Autentizace uzivatele je vzdy provadéna skrze AAl infrastrukturu, tj.
v samotnych repozitafich Zadné uzivatelské ucty ani hesla uloZena nejsou.
Pfipadné odcizeni uctu je zaleZitosti pfislusného IdP a je mimo nasi kontrolu.
Komunikace mezi systémy (napf. autentizace do objektového ulozisté)
probiha zpravidla pomoci tokenl pfenasenych pres zabezpecené kanaly.

| pfes nizkou pravdépodobnost UuspésSného utoku na autentizaCni
mechanismy je vhodné vSe souvisejici s autentizaci monitorovat a detekovat
pfipadné anomalie.

e Zneuziti zranitelnosti webovych aplikaci (SQL injection a jiné)

O

o

Prestoze aplikace prochazeji penetracnimi testy (alespon Invenio), je vhodné
vSechny takové pokusy o zneuziti zranitelnosti detekovat.
Obecné vhodnéjsi detekovat v aplikaénim logu, ne v sitovych datech.
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Utoky na systémy infrastruktury pfes oteviené sluzby

o Na systémech tvoficich infrastrukturu pro béh repozitail byva SSH pfistupné
odkudkoliv, autentizace je ale mozna jen kliCem (coZ je obecné povazovano
za velmi bezpecné).

o Ne&které systémy (napf. Ceph) mivaji oteviené porty pro dalsi sluzby, pfistup
k nim by mél byt blokovan firewallem.

o Prfesto je vhodné detekovat podezielé pokusy o pfihlaseni zvendi, pfipadné
kontrolovat, Ze nejsou vefejné& dostupné sluzby, které by byt nemély.

Neopravnény pfistup k datim v S3 ulozisti

o Kdyz chce uzivatel pfistoupit k ulozenym datim, repozitafovy systém si od S3
ulozisté vyzada “pre-signed” pozadavek, specialni odkaz s ¢asové omezenou
platnosti umoznujici stahnout konkrétni datovy objekt, pfeda ho uzivateli a ten
si pak data stahne pomoci tohoto odkazu pfimo z ulozisté.

o Mohlo by byt uzite€né detekovat pokusy o manipulaci s t€mito odkazy.
Traverzovani jmenného prostoru objektového ulozisté (hledani otevienych S3
bucket()

DDoS utoky

o Jako kazda jina online sluzba, i repozitafe NRP mohou byt teréem DDoS
utoku. Predpoklada se zapojeni stavajicich detekénich a mitigacnich
mechanisml implementovanych v siti CESNET, zadné nové mechanismy
specifické pro NRP pravdépodobné nebudou potieba.

Detekce jiz napadenych stanic

o Stanice napadené malware jsou Casto vyuzivany k dal§im utokim, coz je
v mnoha pfipadech snadno detekovatelné na urovni sitového provozu.

o Podobné detekce se jiz provadi na urovni celé sit¢ CESNET. Pro stroje
infrastruktury NRP by se v8ak dalo pfesnéji specifikovat, co je bézné a co
nezadouci chovani.

Nestandardni komunikace mezi stroji

o Stroje v ramci infrastruktury mezi sebou komunikuji ur€itymi protokoly a
zpusoby, které se pfiliS neméni — jakakoliv odchylka (napf. pouziti plain
HTTP, SNMP komunikace mimo infrastrukturu) mize znamenat bezpeénostni
nebo provozni problém, ktery je vhodné detekovat.

Dale je mozné detekovat obecné anomalie na rdznych urovnich.

o Prikladem muze byt sledovani, z jakych siti obvykle chodi data do kterych
repozitaft, a nasledna detekce vyznamnych odchylek (napf. pozadavky na
vétSi mnozstvi dat ze zemé, ze které dfive Zadni uzivatelé nepfichazeli).
Ackoliv takové pfipady nemusi znamenat utok, je vhodné je umét detekovat a
upozornit na né.

Tento vylet hrozeb rozhodné nelze povazovat za uplny. Navic oblast kybernetické
bezpeCnosti je velmi dynamicka a kdykoliv se mohou objevit zcela nové hrozby.
Bezpecnostni monitoring je proto potfeba budovat dostatecné obecny a detekeni systémy
musi byt flexibilni, aby bylo mozné je rychle upravovat a detekovat i nové hrozby.

Dale byly vyjadfeny pozadavky i na provozni monitoring — napf. detekce retransmisi TCP
(které zpravidla znaéi problém s klientem nebo siti), nebo sledovani, pres které uzly siti
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chodi ktera data, za ucelem vykonnostnich optimalizaci. Provozni monitoring sice neni cilem
navrhovaného systému (a neni v planu systém za timto u€elem specialné pfizplisobovat),
nékteré provozni informace je vSak obvykle mozné snadno vycCist i z dat sbiranych za
ucelem bezpecnostniho monitoringu.

V neposledni fadé byla identifikovana potfeba schopnosti detekce NAT u externich IP adres,
tedy pfipadud, kdy se za jednou adresou skryva vice zafizeni, resp. uzivatel(. V pfipadé
detekce pfichozich UtokU Ize totiz dalSi provoz z dané adresy blokovat, ale v pfipadé, Ze jde
o NAT, je zde riziko souasného zablokovani i velkého mnozstvi legitimnich uzivatell
a k blokovani je tedy nutno pfistupovat opatrnéji.



Navrh architektury

Z analyzy pozadavkul vyplyva potfeba detailniho monitoringu infrastruktury NRP i samotnych
repozitafovych systémul a detekce ruznych typu potencialnich bezpeénostnich problémda.
Monitoringem se zde rozumi jak sbér a zpracovani aplika¢nich logl, tak analyza sitového
provozu. Systém pro sbér aplikaénich logu je vSak jiz feSen v ramci projektu NRP, proto se
nasledujici kapitoly zaméruji pfedevsim na navrh systému pro monitoring sitového provozu.

Monitorovani sitového provozu

Viditelnost, jak se zafizeni a uzZivatelé v siti skute¢né chovaji, poskytuje monitorovani
sitového provozu. Umozriuje odhalit fadu anomalii, které jsou popsany v dfive uvedenych
pozadavcich na detekci bezpeénostnich hrozeb, a pomaha zpétné analyzovat prabéh
bezpetnostnich incidentu.

Monitorovani provozu je typicky zalozeno na standardnich technologiich NetFlow/IPFIX &i
sFlow. Prvni zmifovana dvojice vytvafi agregované zaznamy o sitovych tocich (tzv. flow
zaznamy), druha technologie zachycuje vzorky paketl a statistiky sitovych rozhrani.
V téchto technologiich se vyskytuji dva klicové prvky, sonda a kolektor. Sonda (nékdy
oznaCovana také jako exportér) ve specifikovaném bodé sité kontinualné sleduje
prochazejici provoz a periodicky exportuje agregované zaznamy tok, resp. vzorky sitovych
paketu, na kolektor. Kolektor nasledné sbira zaznamy z jedné nebo vice sond, uklada je pro
potfeby forenzni analyzy, provadi automatizované detekce bezpec€nostnich incidentd
areportuje je. Na 4. obrazku je vyobrazeno schéma typické monitorovaci infrastruktury.

sonda

Monitorovana

it G, reportyL ﬁ

-— ™

kolektor operator
s Ulozistém

sonda

Obrazek 4: Monitorovaci infrastruktura se sondami a kolektorem

Pro ucely detekce bezpecnostnich udalosti v ramci NRP je vhodné pracovat s NetFlow/IPFIX
zaznamy tok(, nebot ty poskytuji snadno zpracovatelné a interpretovatelné informace
ositovém provozu. V pfipadé, Ze budou dostupné sFlow zaznamy, je mozné v pfipadé
potfeby jednotlivé vzorky paketl konvertovat za pomoci specializované NetFlow/IPFIX
sondy do podoby vzorkovanych toka.
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Sondy a jejich umisténi

Z pohledu viditelnosti provozu je tfeba rozliSovat i zpusob sbéru dat. Sbér zaznamu o tocich
je mozné provadét z prvkl sitové infrastruktury (napf. routery s podporou exportu
NetFlow/IPFIX) &i za pomoci specializovanych dedikovanych sitovych sond. Pfi¢emz kvalita
sbiranych dat a naklady na realizaci se u jednotlivych zplsob( znacné lisi.

Pouziti jiz existujicich prvkd (napf. router &i switch) pfedstavuje nejjednodussi a nejméné
nakladnou variantu. Tato metoda nevyzaduje Zadné nové hardwarové investice a z hlediska
nebot monitoring provozu je u téchto zafizeni typicky pouze doplikovou funkcionalitou
a probiha nad vzorkovanym provozem (napf. je analyzovan jen kazdy tisici paket). Pfesto je
tento zpUsob vhodny pro detekci novych & neobvyklych druhd provozu, nebot takové
chovani maze signalizovat kompromitaci stroje nebo bezpecnostni incident.

DalSi moznosti je nasazeni softwarovych sond pfimo na uzly v Kubernetes clusteru. Timto
zpusobem je mozné analyzovat kompletni nevzorkovany sitovy provoz daného uzlu a ziskat
tak vyrazné vysSi Uroven detaild. Vyhodou tohoto fe$eni je, Ze nevyzaduje novy hardware a
Ize jej provozovat na stavajicich systémech. Nicméné& ma omezenou viditelnost pouze na
lokalni provoz konkrétniho uzlu a samotny monitoring od¢erpa ¢ast systémovych prostredka.

Opacny protipdl oproti vyuZziti stavajiciho hardwaru pfedstavuje moznost nasazeni
dedikovanych sitovych monitorovacich sond. Obvykle se jedna o bézny serverovy hardware
vybaveny jednou nebo vice vysokorychlostnimi sitovymi kartami a specializovanym
softwarem. Vyznamnou pfednosti tohoto feSeni je schopnost analyzovat veSkery sitovy
provoz ve zvoleném misté pozorovani, kdy je provoz na sondu odklonén skrze TAP &i SPAN
port. Dedikovana sonda zvladne poskytnout nevzorkovany pohled na sitovy provoz i pfi
velmi vysokych rychlostech v fadu stovek Gb/s. Za nevyhodu tohoto FfeSeni Ize ovSem
povazovat vysoké naroky na pofizeni hardwaru, jeho udrzbu a naslednou obnovu. Samotna
vyrobni cena jedné sondy se pohybuje v Fadu vySSich stovek tisic korun.

dedikovanou

sondou

@'
"\.II lI.I

\ /

."Il:tllll".
@ ?
L

ze sifovych prvki z uzlu

Obrazek 5: MozZnosti ziskavani dat pro monitorovani sitového provozu
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Monitorovani jedné lokality NRP vySe uvedenymi moznostmi je vyobrazeno na 5. obrazku.
Nejlepsi FfeSeni monitorovani sitového provozu lze dosahnout pouzitim specializovanych
dedikovanych sond, nebot ty jsou schopny zajistit kompletni viditelnost veskerého sitového
provozu do a z NRP.

Nasazeni dedikovanych sond je nicméné velice nakladné. Kazda lokalita NRP diky durazu
na vysokou dostupnost obsahuje fadu redundantnich vysokorychlostnich linek, které by bylo
tfeba monitorovat za pouziti vice nez jedné sondy. Jelikoz NRP bude geograficky oddélena
do az péti lokalit, FeSeni by bylo tfeba aplikovat na vSech lokalitach. Naklady pouze na
pofizeni samotného dodate¢ného HW by dosahovaly vysSi jednotky milion korun, coz
vzhledem Kk alternativam neni ekonomicky vyhodné. Zaroven je tfeba vzit v potaz, Ze
majoritu provozu, co se objemu tyka, budou pfedstavovat synchronizace cluster(i a pfenosy
datovych sad k uzivatelim. Ty z hlediska bezpecnostniho monitoringu nenesou pfilis
uzite€nych informaci. Mnohem vétsi hodnotu maji informace o provozu na repozitarové Ci
podplrné aplikace, Fidici provoz do datového ulozisté &i provoz samotné podkladové
infrastruktury (Kubernetes). Tento typ provozu je objemové mensi.

Bylo tedy rozhodnuto, Ze pro monitorovani sitového provozu budou pouzita data ziskatelna
ze stavajicich sitovych prvkl a ze softwarovych sond na vybranych uzlech Kubernetes
clusteru. Nebude tedy tfeba pofizovat Zadny dodate¢ny hardware. Realizace samotna bude
rozdélena do nékolika fazi. V prvni fazi budou vyuzita NetFlow/IPFIX ¢&i sFlow data z routert
¢i switchu pro ziskani operaéniho prehledu jednotlivych lokalit NRP. Nad témito daty vznikne
prvni FeSeni realizujici detekci anomalii a bezpecnostnich incidentl. DalSi faze se pak
zaméfi na identifikaci uzld v Kubernetes clusteru, kde bude davat smysl provozovat
softwarové sondy' monitorujici vybrana sitova rozhrani, tj. sondy pobé&Zzi na stejnych
serverech, kde bé&Zzi i ostatni komponenty NRP. Ziskana data poslouzi k rozSifeni viditelnosti
do sitového provozu a vylepSeni C&i rozSifeni analytickych schopnosti monitorovaciho
systému.

Jako doplnék nad ramec monitorovani jednotlivych lokalit Ize uvazovat i o vyuziti dat ze sité
CESNETS3, ktera NRP poskytuje sitovou konektivitu. Tato sit' je jiz nyni na perimetru
monitorovana za pomoci vykonnych dedikovanych IPFIX sond, které jsou spravovany mimo
projekt OS-Il jako sou&ast ochrany sité samotné. Jejich vyuzZiti tak nepfindsi zadné
dodatec¢né naklady a udrzba je zajiStovana sdruzenim CESNET. Uvedené sondy sleduji
veskery pfichozi a odchozi provoz ze zahrani¢nich linek ¢i z komeréniho Ceského internetu
(NIX) tak, jak je uvedeno na 6. obrazku. Z podstaty svého umisténi neposkytuji viditelnost do
komunikace mezi lokalitami NRP & do komunikace mezi NRP a tuzemskymi univerzitami,
které jsou pfimo pfipojeny do sité CESNET3. Tento doplfikovy monitoring Ize ovSem zacilit
na znamé IP rozsahy NRP, kde mlze poskytovat komplexni prehled o komunikaci NRP
s vnéjSim svétem a Ize jej pouzit pro detekci zahrani¢nich utokd ¢ anomalniho typu provozu.

' Uvazuje se pouziti open-source sondy ipfixprobe (vyvijené sdruzenim CESNET)
13
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Obrazek 6: Znazornéni sité CESNET3 se sondami na jejim perimetru

Analyza a uchovani sit'ovych tokt

Na sondy navazuje kolektor sitovych tok(l predstavujici centralni prvek navrhovaného
monitorovaciho feSeni. Jeho ukolem je shromazdovat data z riznych &asti infrastruktury a
poskytovat jednotny, korelovany pohled na sitovy provoz napfic lokalitami a technologickymi
doménami. Kolektor neni pouhym ulozi§tém, ale je aktivnim prvkem, ktery umozni
pribéznou automatickou analyzu, detekci anomalii a dlouhodobé uchovavani dat pro
forenzni ucely. V ramci architektury bude provozovan jako server ve virtualizaéni platformé a
bude tvofit analytické jadro celého systému.

Data budou do kolektoru pfichazet z heterogennich zdroja, které se lisi zplisobem ziskavani
i urovni detailu. Zasadnim pozadavkem je identifikace zdroje dat a oddélené ukladani
vzorkovanych a nevzorkovanych dat. Oba typy maiji odliSnou vypovidaci hodnotu a vyzaduiji
rozdilné analytické postupy. Vzorkovany provoz je vhodny pro identifikaci trendd,
objemovych anomalii nebo neobvyklych tok(l mezi segmenty, zatimco nevzorkovany provoz
umoziiuje detailni forenzni analyzu, sledovani lateralniho pohybu utoénika ¢&i presné
mapovani aplikaéni komunikace. Z toho vyplyva, Ze detekéni mechanismy musi byt
specifické pro jednotlivé datové proudy. Oddélené databazové struktury umozni
optimalizovat vykon, retenci i zpUusob zpracovani podle charakteru dat.

Celé FeSeni bude postaveno vyhradné na open-source technologiich, které umoznuji
transparentnost, auditovatelnost a moZnost Uprav podle potieb prostifedi NRP. Pro pfijem
NetFlow/IPFIX dat bude vyuzit nastroj ipfixcol2, ktery poskytuje vysoky vykon a flexibilitu pfi
zpracovani toku. Dlouhodobé uchovani toku pro potfeby analytiky a forenzni analyzy zajisti
databaze ClickHouse, ktera je vhodna pro velké objemy dat a analytické dotazy. Vizualiza¢ni
vrstva bude feSena pomoci platformy Grafana, ktera umoziuje vytvofit vhodné webové
prostfedi s pfehlednymi dashboardy a rozhranim pro dotazovani. Nad daty na kolektoru
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bude navic implementovana detekéni vrstva, tvofend sadou nastrojd0 a skriptd
pfizplisobenych konkrétnim typim dat a dfive uvedenym detekénim scénarim.

14732.232.212/18 N

Subnet Traffic IN & OUT Subnet Traffic IN & OUT

Obrazek 7: llustrace mozného grafického rozhrani sitového kolektoru s pfehledem trendu

DalSi soucCasti systému bezpecnostniho monitoringu

Bezpecnostni analyza aplika¢nich logut

V ramci projektu NRP je budovan systém pro centralni sbér a uloZeni aplikacnich logl, kam
by mély odesilat zaznamy o svém provozu vSechny komponenty infrastruktury NRP
a pravdépodobné i vSechny aplikace repozitarl. V ramci projektu NRP by méla byt zavedena
i zakladni bezpecnostni analyza téchto logu.

Pfedpokladame vs8ak, Ze i v ramci projektu OS Il maze vyvstat potfeba analyzy aplika¢nich
logll, napf. za uCelem detekce hrozeb s vyuzitim korelace logl s daty o sitovém provozu,
nebo jiné typy analyz, jejich potfeba se ukaze az v priibéhu feSeni projektu.

Hlaseni bezpecnostnich udalosti

HlaSeni udalosti detekovanych systémem bezpeénostniho monitoringu bude probihat
pfedevsim skrze systémy Warden a Mentat, coz jsou jiZ zavedené nastroje, dlouhodobé
provozované sdruzenim CESNET. Ve specifickych pfipadech mohou byt zavedeny i jiné
vhodné kanaly pro konkrétni typy udalosti. Incidenty budou feSeny standardnimi postupy
tymu CESNET-CERTS, pfipadné dale spravci repozitarl ¢i jinymi pfisluSnymi osobami. Tyto
nastroje a procesy, stejné jako personalni zajisténi, jsou jiz podpofeny v ramci projektu NRP.

Honeypoty

V ramci bezpecénostniho monitoringu budou na rizna mista infrastruktury NRP nasazeny
i tzv. honeypoty — dedikované systémy aktivni obrany simulujici urcitou sluzbu (napf. SSH ¢i
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HTTP server), jejichz cilem je naldkat pfipadného utoénika, prezentovat mu data takovym
zpusobem, aby si myslel, ze napadl skuteény systém, a podrobné sledovat jeho chovani.

Budou vyuzity nékteré z existujicich open-source implementaci honeypotu. Téch existuje
velké mnozstvi a zaméfuji se na simulaci nejriznéjSich aplikacnich protokold. V ramci
projektu budou vybrany honeypoty, které simuluji takové sluzby, které se i realné vyskytuji
vinfrastruktufe NRP.

U honeypotl velmi zalezi i na jejich umisténi v ramci sité. Honeypot ve vnitfni siti, b&znym
zpusobem nedostupny zvendi, slouzi zejména k véasnému a spolehlivému odhaleni praniku
do sité. Jakékoliv pfipojeni na takovy honeypot je podezfelé a vyZaduje okamzité proSetieni.
Naopak honeypoty na perimetru sité, dostupné z internetu, byvaji cilem utokd neustale
a pouzivaji se pro zjistovani informaci o pouzivanych technikach a infrastruktufe Gto¢nika.
Poskytuji napf. informace o pouzivanych IP adresach ¢i doménach, seznamy uzivatelskych
jmen a hesel zkouSenych v ramci pokusl o pfihlaSeni, vykonavané pozadavky &i pfikazy
(znichz Ize odvodit, na jaké zranitelnosti utoky cili), ¢asto se pomoci honeypotd podafi
ziskavat konkrétni vzorky malware pro dalSi analyzu. V ramci projektu je v planu nasadit oba
typy honeypotl, pravdépodné jako aplikace v ramci Kubernetes clusteru.

Ziskana data budou analyzovana a vyuzivana v ramci kontinualnich snah o zlepSovani
zabezpecleni a vylepSovani detekénich metod.

Sdruzeni CESNET jiz fadu honeypotli provozuje a ma zavedené mechanismy pro
zpracovani nékterych jimi sbiranych dat (napf. tvorba seznamu Skodlivych IP adres nebo
extrakce URL, na nichz je malware, z SSH pfikazl). Stavajici mechanismy vSak zdaleka
nevyuzivaji veskery potencial dat z honeypotll a budou tedy zkoumany i moznosti jejich
rozsSifeni.
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