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Seznam pouzitych zkratek

AAl Autentizaéni a autorizacni infrastruktura
AAL Dlvéra v silu autentizace

ABAC Rizeni pfistupu na zakladé atribut(
EOSC angl. European Open Science Cloud
FAIR angl. Findable, Accessible, Interoperable, Reusable
FAL Duvéra v zabezpedeni federace

IAL Duvéra v proces ovéreni totoznosti
IdM Sprava identit

IdP Poskytovatel identit

MFA Vicefazové ovéreni

NDI Narodni datova infrastruktura

NRP Narodni repozitarfova platforma

PAP angl. policy administration point

PDP angl. policy decision point

PEP angl. policy enforcement point

Pl Osobni udaje

PIP angl. policy information point

R/S NRP Repozitare a/nebo sluzby NRP
RBAC Rizeni pFistupu na zakladé roli

SD Citliva data

SLO Jednotné odhlaseni

SP Poskytovatel sluzby

SSO Jednotné pfihladeni

VO Virtualni organizace
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Shrnuti

Tato technicka zprava je planovanym vystupem €. 14 projektu NRP. Popisuje inicialni archi-
tekturu autentizaéni a autoriza¢ni infrastruktury (dale jen AAl) v kontextu NRP. Hlavni cilovou
skupinou této zpravy jsou vyvojafi a spravci pilotnich repozitafl a sluzeb NRP, ktefi se s ni
musi obeznamit pred pfipojenim svych systému k AAl feseni.



Uvod

Narodni repozitafova platforma pro vyzkumna data (dale jen NRP) nabidne ¢eskym védciim
moderni prostfedi pro ukladani a spravu védeckych dat prostfednictvim specializovanych da-
tovych repozitarli a souvisejicich sluzeb. Platforma podpofi védeckou komunitu pfi uchovavani
kvalitné anotovanych dat opatfenych metadaty, ktera budou snadno vyhledatelna, pfistupna,
interoperabilni a opakované pouzitelna v souladu s principy FAIR. NRP je soucasti komplex-
niho prostfedi NDI, které bude v ramci implementace EOSC v CR realizovano.'

NDI Central Discovery Portal
National Metadata Directory National Repository Catalogue New Generation Platform
Catch-all Thematic Other Thematic/Other Print.
Repository Reposﬂorles Repositories Repositories documents
| I

I [

System System Other Other

#1 #2 Systems Systems
[ 1ps EOSC-CZ

I 1Ps CARDS
Storages Other 8
Storages [ os call project (NRP)

B other sources

Obrazek 1: Ekosystém sluzeb e-infrastruktury 2

Tato technicka zprava je planovanym vystupem €. 14 projektu NRP. Popisuje inicialni archi-
tekturu autentizaéni a autorizacni infrastruktury (dale jen AAIl) pro NRP — a v $ir§im kontextu
pro EOSC CZ. Publikuje se po prvnim roce pétiletého projektu. Ve druhém roce na ni navazuje
pfipojeni pilotnich repozitafll NRP k AAI feSeni a technicka zprava Inicialni architektura AAl
pro citliva data v NRP. Cilem zbylych tfi let projektu je navrh pokrocilych modell Fizeni pfi-
stupu, zapracovani zpétné vazby z pilotniho provozu NRP, pfipojeni zakladnich a pokrocilych
sluzeb NRP a novych repozitait z projektu Open Science II3.

' https://www.eosc.cz/o-nas/fag#NDI

2 Zdroj: Zakladni obsah projektu NRP, str. 7
(odkaz na stazeni) https://www.eosc.cz/media/3713976/nrp_zakladni_obsah_projektu 2024.pdf
3 https://opjak.cz/vyzvy/vyzva-c-02_24 030-open-science-ii/
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kyberbezpeénost, compliance, uZivatelska pfivétivost, dokumentace a pedpora

Obrazek 2: Harmonogram AAI pro NRP 4

Zprava zacina timto ivodem a definicemi odbornych termin( a pfislusnych zkratek v prvni
kapitole. Druha kapitola se vénuje strukture feSeni AAl pro NRP a integracim. Ve tfeti kapitole
jsou popsané povinné autentizaéni funkce AAl a ve &tvrté inicialni model Fizeni pfistupu pro
repozitare a sluzby NRP. Posledni, pata kapitola obsahuje vycet podplrnych funkci AAI.

Hlavni cilovou skupinou této zpravy jsou vyvojafi a spravci pilotnich repozitart a sluzeb NRP,

ktefi se s ni musi obeznamit pfed pfipojenim svych systému k AAl feSeni. Autorem zpravy je
skupina fesitelll NRP KA 4.3 5.

4 Zdroj: Studie proveditelnosti NRP, str. 64-65, 91

(odkaz pfistupny pouze registrovanym fesSitelim projektu NRP)
https://researchinfracz.sharepoint.com/:b:/r/sites/NRP/Sdilene%20dokumenty/General/Studie%20pro-
veditelnosti/NRP_Studie proveditelnosti.pdf

5 nrp-ka4-3-data-access@eosc.cz
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1 Terminologie

1.1 AAI

Autentizacni a autoriza¢ni infrastruktura (AAl) je sada technickych komponent a sou-
visejicich procesu, ktery slouZzi k ovéreni digitalni identity uZivatele (autentizaci), aby bylo
mozné tomuto uzivateli pfidélit opravnéni (autorizace), coz umozinuje na jednu stranu
chranit a na druhou stranu sdilet data, sluzby, pfistroje atp.

Perun AAI ¢ je komplexni open-source softwarové feSeni, kombinace existujicich open-source
komponent a vlastniho vyvoje, které predstavuje technicky zaklad postaveny na mezinarod-
nich standardech potfebny pro provoz AAl, primarné ve federovaném prostfedi akademickych
instituci a vyzkumnych infrastruktur.

Perun IdM je jedna ze dvou hlavnich komponent Perun AAl. Zaijistuje zejména spravu identit
a pristupl uzivatel(: udrzuje databazi digitalnich identit uzivatelll, umozfuje je zafazovat do
virtualnich organizaci a skupin, umoznuje skupiny pfifazovat ke zdrojim a propagovat data
z téchto objektu poskytovatelum sluzeb, ktefi je mizou vyuzit pro lokalni autentizaci ¢i fizeni
pfistupu.

Perun ProxyldP je jedna ze dvou hlavnich komponent Perun AAl. ZajiStuje zejména autenti-
zaci uzivatele a Castecné Fizeni pfistupu: slouzi jako centralni uzel, pfes ktery si poskytovatelé
sluZeb a identit vyménuji autentizacni poZzadavky a odpovédi, které umi obohatit o uZivatelska
data z Perun IdM, a drzZi relace pro zabezpeceni funkci jednotného pfihlaseni a odhlaseni.

EOSC CZ AAI je instance AAl, postavena na technickém feSeni Perun AAI, provozovana
sdruzenim CESNET’ pro potfeby implementace EOSC v CR, napf. NRP.

6 https://perun-aai.org/
7 https://www.cesnet.cz/
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Poskytovatel identit (angl. identity provider, I1dP) je softwarova aplikace nebo sluzba, ktera
autentizuje uzivatele a vydava informace o jejich identité poskytovatelim sluzeb. Poskytovatel
identit je odpovédny za ovéreni uzivatelovy digitalni identity jednim nebo vice faktory (napf.
jméno/heslo, biometrie) a zabezpeduje mechanismus jednotného piihlaseni a odhlaseni. 8

Poskytovatel sluzby (angl. service provider, SP) je softwarova aplikace nebo sluzba, ktera
poskytuje pFistup ke zdrojim nebo sluzbam uzivatelim, ktefi byli autentizovani poskytovateli
identit. Poskytovatel sluzby je (obvykle) odpovédny za rozhodovani, ke kterym zdrojum nebo
sluzbam maji uzivatelé pfistup, a pak vyhodnocovani autorizaénich pravidel (nebo maze Fizeni
pfistupu delegovat na AAl). V kontextu NRP jsou poskytovateli sluzeb repozitafe a sluzby
NRP.°

Provisioning uzivatele (angl. user provisioning) je proces zpfistupnéni IT zdroji anebo digi-
talnich objektl uzivateli na zakladé jeho digitalni identity (Ci uctu) a autorizacnich pravidel.
Provisioning v SirSim vyznamu zahrnuje i proces aktualizace pfi zméné. Analogicky existuje
i deprovisioning uzZivatele (angl. user deprovisioning), proces odebrani véech opravnéni.

Provisioning a deprovisioning miize probihat ve dvou variantach. Ve varianté just-in-time, to je
interaktivné béhem pfihlaSeni uzivatele, nebo ve varianté just-in-case, to je automaticky a dle
potfeby (pfi kazdé zméné, denné o pulnoci atp.).

Virtualni organizace (angl. virtual organization, VO) je soubor osob nebo instituci, které sdileji
zdroje (hardware, sluzby, data aj.) za ucelem spoluprace. Majitelé, poskytovatelé a spotfebi-
telé zdroji ve VO spole¢né definuji, kdo, co a jak mize sdilet.

V kontextu Perun AAl je VO mnozinou uzivatelU, ktefi spole¢né jednaji s poskytovateli sluzeb,
dostavaji do uzivani zdroje a sami si fidi, kdo jsou ¢lenové VO a maji k nim pFistup.

8 (anglicky) https://docs.oasis-open.org/security/saml/v2.0/saml-glossary-2.0-0s.pdf (f. 201)
% (anglicky) https://docs.oasis-open.org/security/saml/v2.0/saml-glossary-2.0-0s.pdf (F. 361)
10 (anglicky) https://en.wikipedia.org/wiki/Provisioning_(technology)#User provisioning

" (anglicky) https:/arxiv.org/abs/cs/0103025
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1.2 NRP

Narodni repozitafova platforma pro vyzkumna data (NRP)'? nabidne ¢eskym védctiim mo-
derni prostfedi pro ukladani a spravu védeckych dat prostfednictvim specializovanych dato-
vych repozitafll a souvisejicich sluzeb. Platforma podpofi védeckou komunitu pfi uchovavani
kvalitné anotovanych dat opatfenych metadaty, ktera budou snadno vyhledatelna, pfistupna,
interoperabilni a opakované pouzitelna v souladu s principy FAIR™3.

Repozitar je technické, personalni a procesni zajisténi dlouhodobého ulozisté pro ukladani
a publikaci citovatelnych digitalnich objektu, které patfi védecké skupiné nebo instituci.

Repozitarovy systém je softwarovy balik, na kterém Ize provozovat repozitafe. V ramci NRP
jsou k dispozici tfi zakladni repozitafové systémy s vySsi urovni podpory: CESNET Invenio,
CLARIN-DSpace a ASEP/ARL. Repozitaie ale mohou byt v NRP provozovany i na jinych, al-
ternativnich systémech, napf. Islandora.

Zakladni a pokrocilé sluzby NRP jsou sadou nastroju a sluzeb vyvijenych pro potfeby NRP,
tji. pro spravu metadatovych profill, podporu prace s licencemi, fizeni pfistupu k datim (m;.
AAl), podporu strojového zpracovani dat a metadat, planovani spravy dat, automatizaci sbéru
dat a metadat, integraci vypocéetnich workflows.™

Repozitare a sluzby NRP (R/S NRP) je souhrnné oznaceni pro repozitafe NRP a zakladni
a pokrocilé sluzby NRP.

12 https://www.eosc.cz/o-nas/narodni-podpora-pro-eosc/nrp

13 (anglicky) doi.org/10.1038/sdata.2016.18

4 Roadmapa sluzeb NRP (na strance dole):
https://www.eosc.cz/projekty/narodni-repozitarova-platforma-pro-vyzkumna-data-os-i-nrp/nrp
(filtry: spravuji FAIR data, rozSifena ¢asova osa, vSechny projekty, nastroje a sluzby)
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1.3 ldentity

Uzivatel (angl. user) je pro ucely této technické zpravy definovan jako fyzicka osoba, ktera
pouziva softwarovy systém (R/S NRP, EOSC CZ AAl) a vystupuje pfitom pod néjakou digitalni
identitou.

Digitalni identita (angl. digital identity) je soubor dat v pocitaCovém systému, ktery v ném
identifikuje uZivatele. Obvykle, ale ne nutné&, to jsou osobni udaje. Jeden uzZivatel ma typicky
nékolik riznych digitalnich identit.

Uzivatelsky ucet (angl. user account) je soubor dat v softwarovém systému s vazbou na di-
gitalni identitu. Obvykle to jsou osobni Udaje, systémova nastaveni a dalSi informace, které se
pak pouzivaji pro pfistup k funkcim daného softwarového systému. Jeden uzivatel ma typicky
mnoho ruznych uzivatelskych uctd v riznych systémech.

Servisni ucet (angl. service account) je reprezentace neosobniho (obvykle strojového) pfi-
stupu v konkrétnim softwarovém systému. Ma svou vlastni digitalni identitu nezavislou na di-
gitalnich identitach uzivateld, ktefi jej spravuiji.

narodni IdP repozitii NRP
narodni identita . uZivatelsky aéet
fyzicka akademické IdP : EOSC CZ AAI sluzba NRP
osoba .
tj. akademicka identita AAl identita AAl acet uZivatelsky Gcéet
uZivatel
sociilni IdP RIS NRP
socialni identita lokalni uZiv. Oéet

Obrazek 3: llustrace vztahu mezi uZivatelem, digitalni identitou a uzivatelskym uctem

15 (anglicky) https://en.wikipedia.org/wiki/Digital_identity
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Identity proofing (nepfekladame) je proces ovéreni, ze je uzivatel konkrétni fyzickou osobou.
Toto ovéfeni Ize provést riiznymi zpusoby, které pak vedou k razné identity assurance. '®

Identity assurance (nepfekladame) je mira davéry v tvrzeni, ze je zkoumana identita spojena
s konkrétni fyzickou osobou, resp. mira davéry ve zplsob ovéreni totoznosti (IAL), silu auten-
tizace (AAL) a zabezpedeni federace (FAL). '’

Identity freshness (nepfekladame) je mira, nakolik jsou digitalni identita a pfidruzené atributy
aktualni. Obvykle se vyjadfuje jako Cas, ktery uplynul od posledniho ovéfeni totoZnosti nebo
ziskani atributl z autoritativniho zdroje. '®

Identity provenance (nepiekladame) je dokumentace puvodu digitalni identity. V Sir§im vy-
znamu to je cely fetézec dikazu od vzniku digitalni identity po jeji aktualni pouziti. °

16 Definice se rdzni, za autoritativni zdroj povazujeme:

(anglicky) doi.org/10.6028/NIST.SP.800-63-3

"7 (ibid.)

18 Zde nabizime vlastni definici, protoZe termin freshness, resp. last refresh, se zmifiuje jen ve dvou
publikacich (o nichz vime), a i to jen ve vztahu k atributim vydanym pfi autentizaci:

(anglicky) doi.org/10.6028/NIST.IR.8112

(anglicky) https://refeds.org/wp-content/uploads/2023/12/RAF-2.0-Final-version.pdf

'% Pfizplisobeni terminu pro AAlI doménu, viz (anglicky) https:/en.wikipedia.org/wiki/Provenance
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1.4 Autentizace

Autentizace uzivatele (angl. user authentication) je proces ovéfeni proklamované digitalni
identity uZivatele.?®

Pfihlaseni uzivatele (angl. user login) je proces, ve kterém na autentizaci navazuje samotny
pfistup do softwarového systému, resp. uzivatelského Uctu v tomto systému.

Vicefazové ovéreni (angl. multi-factor authentication, MFA) je bezpecnostni proces, kterym
se uzivatel pfihlasuje k uctu, softwarové aplikaci ¢i sluzbé s pouzitim dvou nebo vice faktoru.
Faktory spadaji do tfi kategorii: néco, co uzivatel zna (napf. heslo, PIN); néco, co uzivatel ma
(napf. chytry telefon, Cipovou kartu); anebo néco, co uzivatel je (napf. geometrie obliceje, otisk
prstu). 2’

Jednotné prihlaseni (angl. single sign-on, SSO) je mechanismus, ktery uZivateli umozriuje
autentizovat se jednou a nasledné pfistupovat k vice poskytovatelim sluzeb po dobu relace.
Analogicky existuje také jednotné odhlaseni (angl. single logout, SLO), mechanismus, ktery
uzivateli umozniuje hromadné ukondit aktualni relace. 22

Relace (angl. session) je termin, ktery v kontextu AAl oznaduje jednak dobu mezi pfihlaSenim
a odhlasenim uzivatele (pfi¢emz odhlaseni mize byt manualni, nebo jej mize vynutit systém
po uplynuti stanovené lhaty), jednak technické feSeni relace. Po dobu platnosti relace se uzi-
vatel nemusi v daném systému znovu autentizovat. 23

20 (anglicky) https:/en.wikipedia.org/wiki/Authentication

21 (anglicky) https:/en.wikipedia.org/wiki/Multi-factor_authentication
22 (anglicky) https://en.wikipedia.org/wiki/Single_sign-on

23 (anglicky) https://en.wikipedia.org/wiki/Session_(computer_science)
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1.5 Rizeni pfistupu

Autorizace (angl. authorization) je proces tvorby autorizacnich pravidel a pfidélovani oprav-
néni na zakladé téchto pravidel. 24

Rizeni pristupu (angl. access control) je proces vyhodnocovani autorizaénich pravidel a kon-
troly opravnéni. 2°

Rizeni pfistupu na zakladé roli (angl. role-based access control, RBAC) je varianta Fizeni
pfistupu, ve které jsou autorizacni pravidla ve tvaru subjekt—role—operace—objekt a pfidéleni
opravnéni spociva v pfifazeni role subjektu. Subjektu je povoleno vykonat operaci na objektu,
pokud existuje pravidlo s odpovidajici kombinaci entit. 26

Rizeni pristupu na zakladé atributt (angl. attribute-based access control, ABAC) je varianta
fizeni pfistupu, ve které jsou autorizacni pravidla ve tvaru atributy subjektu—operace—objektu—
kontextu a pfidéleni opravnéni spociva ve vytvofeni nového pravidla. Subjektu je povoleno
vykonat operaci na objektu, pokud existuje pravidlo s odpovidajici kombinaci atributt. 27

Policy enforcement point (PEP), policy decision point (PDP), policy administration point
(PAP) a policy information point (PIP) (nepfekladame) jsou ¢&tyfi funkéni body, které zabez-
pecuji fizeni pfistupu v distribuovanych prostiedich.?® Jejich definice jsou v sekci 4.1.2.

24 (anglicky) https://en.wikipedia.org/wiki/Authorization

25 (anglicky) https:/en.wikipedia.org/wiki/Access_control

26 (anglicky) https:/en.wikipedia.org/wiki/Role-based access_control

27 (anglicky) https://en.wikipedia.org/wiki/Attribute-based access_control
28 (anglicky) doi.org/10.6028/NIST.SP.800-162
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1.6 Ostatni
Auditing (angl. auditing) je proces zkoumani dat z logovani pro zajisténi compliance, vysetfeni
neobvyklého chovani nebo identifikaci pfetizenych mist v systémech. 2°

Citliva data (angl. sensitive data, SD) jsou takova, kde manipulace s nimi podléha specifickym
zakazim, nafizenim, normam nebo jsou jinak smluvné chranéna.

Compliance (nepfekladame) je soulad s pfedpisy, pravidly, poZzadavky atd. *°

Logovani (angl. accounting) je proces sbirani dat o tom kdo, co, kde, kdy, pro€ atp. pro ucely
auditingu. *’

Osobni udaje (angl. personally identifiable information, PIl) jsou informace umoznujici pfimo
nebo nepfimo ztotoznit fyzickou osobu. *2

29 Pfizplisobeni terminu pro AAl doménu, viz (anglicky) https:/en.wikipedia.org/wiki/Audit

30 https://events.eosc.cz/event/250/attachments/187/377/Prezentace.pdf (s. 26-39)

31 PFizpsobeni terminu pro AAl doménu, viz (anglicky) https://en.wikipedia.org/wiki/Accounting
32 (anglicky) https://en.wikipedia.org/wiki/Personal_data
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2 Obecné principy

Architektura AAl pro NRP vychazi z dokumentt Charta IPS EOSC CZ3?, Studie proveditelnosti
NRP3*, Zakladni obsah projektu NRP%*, standard(i mezinarodni inciativy AARC*® (zejména
AARC Blueprint Architecture®”), standard(i skupiny REFEDS® a historickych zkusenosti s bu-
dovanim a provozem AAI pro vyzkumné infrastruktury (napi. LS AAI®, e-INFRA CZ AAI*),

AARC AARC Blueprint Architecture — [y
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Obréazek 4: Vrstvy komponent v AARC Blueprint Architecture 47

33 https://www.eosc.cz/media/3582629/charta-projektu-ips-eosc-cz.pdf

34 (odkaz ptistupny pouze registrovanym fesiteldm projektu NRP)
https://researchinfracz.sharepoint.com/:b:/r/sites/NRP/Sdilene%20dokumenty/General/Studie%20pro-
veditelnosti/NRP_Studie proveditelnosti.pdf

35 (odkaz ke staZeni) https://www.eosc.cz/media/3713976/nrp_zakladni_obsah_projektu_2024.pdf
36 (anglicky) https://aarc-community.org/

37 (anglicky) doi.org/10.5281/zenodo.3672785

38 (anglicky) https://refeds.org/

39 (anglicky) https://lifescience-ri.eu/ls-login.html

40 (anglicky) https://docs.e-infra.cz/account/

41 Zdroj: AARC Blueprint architecture, str. 5

(anglicky) doi.org/10.5281/zenodo0.3672785

17


https://www.eosc.cz/media/3582629/charta-projektu-ips-eosc-cz.pdf
https://researchinfracz.sharepoint.com/:b:/r/sites/NRP/Sdilene%20dokumenty/General/Studie%20proveditelnosti/NRP_Studie_proveditelnosti.pdf
https://researchinfracz.sharepoint.com/:b:/r/sites/NRP/Sdilene%20dokumenty/General/Studie%20proveditelnosti/NRP_Studie_proveditelnosti.pdf
https://www.eosc.cz/media/3713976/nrp_zakladni_obsah_projektu_2024.pdf
https://aarc-community.org/
http://doi.org/10.5281/zenodo.3672785
https://refeds.org/
https://lifescience-ri.eu/ls-login.html
https://docs.e-infra.cz/account/
https://researchinfracz.sharepoint.com/sites/NRP/Sdilene%20dokumenty/KA4%20Integrace%20slu%C5%BEeb%20NRP/KA4.3%20%C5%98%C3%ADzen%C3%AD%20p%C5%99%C3%ADstupu%20k%20dat%C5%AFm/doi.org/10.5281/zenodo.3672785

2.1 Struktura EOSC CZ AAI

EOSC CZ AAI ma dvé slozky: technickou a procesni.

Technicky je EOSC CZ AAI postavena na open-source softwarovém feSeni Perun AAI. To se
sklada ze dvou hlavnich komponent: IdM a ProxyldP. Obé jsou modularni softwarove aplikace
slozené z mikro-komponent, které se daji konfigurovat, vymeénovat anebo rozSifovat. Soucasti
Perun AAI jsou pak jesté daldi, vedlejSi komponenty, které do né&j doplfiuji dalsi funkcionalitu.
Diky tomu Ize celkové FeSeni pfizplsobit konkrétnimu prostfedi a jeho pozadavkim.

Poznamka: Konkrétni softwarové aplikace ¢i knihovny, které se v Perun AAl pouZivaji, se
mohou a budou v prubéhu projektu NRP ménit. Na architekturu AAl v NRP nebo jeji fungovani
by to nemélo mit Zadny zasadni dopad — rozhrani zlistanou v maximalni mife zachovana.

Procesné je EOSC CZ AAl postavena na pozadavcich Ceské legislativy, na pravidlech sdru-
zeni CESNET*? (provozovatel EOSC CZ AAl), na provoznich podminkach EOSC CZ AAI*?
a na technické a uzivatelské dokumentaci EOSC CZ AAI. Dohromady se tim stanovuji prava,
povinnosti, moznosti a pracovni postupy spravcli AAl, spravcu entit vedenych v AAl a konco-
vych uZivatelu (ale jenom ve vztahu k AAl).

Poznamka: Presné znéni zakonu, smluv a pravidel se muze a bude v prabéhu projektu NRP
ménit. Dopad zmén na architekturu AAl v NRP nebo jeji fungovani nelze tplné predvidat.

Upozornéni: PoZadujeme, aby mél kazdy uZivatel v EOSC CZ AAl jenom jeden uZivatelsky
ucet, bez ohledu na jeho pfislusnost (afiliaci) k jedné nebo vice organizacim (naraz i v ¢ase),
aby nedochazelo k problémum pfi autorizaci uZivatele a Fizeni pristupu. Toho jde nejlépe do-
sahnout, kdyzZ si uzivatelé zakladaji ucty sami, registraci. Odmitame proto automatické vytva-
feni ucta v AAI (nikoliv autorizacnich pravidel!), napf. synchronizaci z externich systémda.

2.2 Provozni parametry EOSC CZ AAI

EOSC CZ AAI bézi ve virtualizaéni infrastruktufe sdruzeni CESNET*4. Pfedpokladana dostup-
nost je 99 % Casu. V pripadé problému je povazovana za kritickou sluzbu a obnovuje se mezi
prvnimi. Jeji data se zalohuji kazdy den.

Provozovatel EOSC CZ AAI ma zavedeny systém Fizeni bezpecnosti informaci (ISMS), je dr-
Zitelem certifikace dle CSN EN ISO/IEC 27001:2014 a bude regulovan v rezimu vy$$ich po-
vinnosti dle nového zakona o kybernetické bezpeénosti*®. Osobni Udaje uzZivateld EOSC CZ
AAl jsou zpracovavany vyluéné na tzemi Ceské republiky.

Poznamka: Provozovatel EOSC CZ AAl vynaklada veskeré mozné usili pro dosazeni téchto
parametru, ale bez konkrétnich zaruk.

42 https://www.cesnet.cz/pravni-informace#fdokumenty-sdruzeni-230

43 (odkaz ke staZeni) https://e-infra.cz/aai-podminky

44 hitps://www.cesnet.cz/sluzby/vypocty-2/virtualni-servery-17

45 hitps://portal.nukib.gov.cz/informace/legislativa/zakon-o-kyberneticke-bezpecnosti
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2.3 Integrace repozitaru a sluzeb NRP

R/S NRP musi byt dvojité pfipojeny k EOSC CZ AAI pro zabezpeceni Fadné autentizace a au-
torizace uzivatell NRP. Pfipojenim k ProxyldP komponenté se zabezpeti SSO a umozni sbér
a aktualizaci atributd potfebnych pro Fizeni pfistupu. Pfipojenim k IdM komponenté se zabez-
peci just-in-case provisioning a deprovisioning.

Poznamka: Pokud to implementace R/S NRP umoZzriuje, muzou byt pripojené i k dalsim IdP
Ci AAl a muZou obsahovat i Cisté lokalni tcty.

Technicky se R/S NRP pfipoji k ProxyldP komponenté protokolem OIDC*4" a k IdM kompo-
nenté JSON konektorem*® ve sméru do R/S NRP a pfes RPC API*° ve sméru do AAl.

EOSC CZ AAI powered by Perun AAI

academic & ~ oDe. -
: SAML ProxyldP oIDC
social IdPs > > URE
repositories
& services
|:| |:| |:| and other
EOSC CZ
— —_— services
-I.ISEI'. HTTP IdM JSON over
registrations SSH, 53
HTTP

Obrazek 5: EOSC CZ AAl a jeji integrace v kontextu NRP
Specialné pro repozitafe NRP (nikoliv sluzby) existuji tfi situani varianty pfipojeni:

1. V prvni varianté se k EOSC CZ AAI pfipojuje novy repozitaf postaveny na zakladnim
repozitafovém systému provozovany v prostiedi NRP. Vyvojafi repozitafového sys-
tému musi pfipojeni repozitafe automatizovat jako sou€ast jeho postaveni. Spravci AAl
poskytnou nutnou podporu a zabezpeci doplnéni chybéjici funkcionality do systému
Perun AAI.

2. Ve druhé varianté se k EOSC CZ AAI pfipojuje existujici repozitaf postaveny na za-
kladnim repozitafovém systému provozovany v prostfedi NRP. Vyvojafi repozitafového
systému musi oproti prvni varianté zabezpedit navic i automatickou migraci existujicich
aéth tak, aby doslo k jejich propojeni s ucty v AAI®. Spravci AAl poskytnou nutnou
podporu a zabezpeci doplnéni chybéjici funkcionality v systému Perun AAI.

3. Ve ffeti varianté se k EOSC CZ AAI pfipojuje novy €i existujici repozitaf postaveny na
alternativnim repozitafovém systému nebo provozovany v alternativnim prostredi. Pfi-
pojeni musi zafidit vyvojafi repozitafového systému anebo spravci repozitafe. Spravci
AAl zabezpedi standardni rozhrani a souvisejici technickou dokumentaci.

46 (anglicky) https://openid.net/specs/openid-connect-core-1_0-final.html

47 Protokol OIDC je potteba kvli efektivni implementaci integrace repozitaii a vypodetnich workflows.
48 (anglicky) https://qithub.com/CESNET/perun-services/blob/main/docs/services/generic_json_gen.md
49 (anglicky) https://perun-aai.org/documentation/technical-documentation/rpc-api/

%0 Jinak fe&eno, uzivatel repozitafe nesmi po jeho pfipojeni k EOSC CZ AAI ztratit stavajici opravnéni.
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2.4 Integrace poskytovatell identit

EOSC CZ AAl je pripojena k Ceské akademické federaci identit edulD®', celosvétové akade-
mické inter-federaci identit eduGAIN®? a nékolika vybranym socialnim IdP: ORCID®3, Microsoft,
Google, Apple a dal$i.>* Tim je pfistupna jak ¢eskym, tak zahrani¢nim akademikim i partne-
ram mimo akademické prostiedi.

V planech rozvoje EOSC CZ AAl je pfipojeni k alespor jednomu prostfedku pro ovéfeni totoz-
nosti uZivatele (napft. elD®°) a zapojeni se do evropské EOSC AAl federace®® jako jeden z uzlu.

Poznamka: Pokud by nékterym R/S NRP chybél néjaky potfebny IdP, at jejich spravci ¢i vy-
vojari kontaktuji NRP KA 4.3 %,

51 https://www.eduid.cz/cs/index

52 (anglicky) https://edugain.org/

53 (anglicky) https://orcid.org/

54 Seznam IdP ve federacich identit & socialnich IdP se miiZze v pribéhu projektu NRP i poté ménit.
%% elD je digitalni prostfedek ovéfeni totoznosti uZivatele dle evropské regulace elDAS:
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32014R0910

V CR je elD implementované jako Identita Obg&ana:

https://www.identita.gov.cz/

% (anglicky) doi.org/10.5281/zenodo.10379292

57 nrp-ka4-3-data-access@eosc.cz
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3 Autentizacni infrastruktura

3.1 Registrace uzivatele

Registrace uzivatele je mechanismus v systému Perun AAI pro vytvaFeni uzivatelskych uctd,
vznik ¢lenstvi uzivatele ve VO a skupinach, sbér uzivatelskych atributl a informovani uzivatele.

Kazdy uzivatel, ktery chce pfistupovat k R/S NRP, se prvné musi registrovat do EOSC CZ AAI.
Tim ziska jednotny AAI identifikator®®, opravnéni pro pfistup k R/S NRP (kapitola 4) a béhem
registrace i moznost obeznamit se s dokumenty compliance®®.

Z pohledu uzivatele: V prvnim kroku pfijme personalizovanou pozvanku nebo otevrie verejny
odkaz na registraci. Ve druhém kroku se prihlasi (sekce 3.3) do registracni aplikace EOSC CZ
AAl Ve tfetim kroku vyplni jeden formulaf (Zadost o registraci), ve kterém taky najde odkazy
na dokumenty compliance, které musi znat. V poslednim kroku ¢eka na schvaleni registrace,
které mize byt automatické nebo manualni.

Poznamka: Spravci repozitafe musi pro spravné nastaveni registracnich procest pfedem do-
dat potiebné informace. Povinné jsou jméno a kratky popis R/S NRP a sada odkazu na doku-
menty compliance spojené s AAl (napf. provozni podminky). Nepovinna jsou graficka znacCka
R/S NRP a seznam nadstandardnich atributt nutnych pro fizeni pfistupu.

Informace o vzniku Clenstvi (a implicitné o nabyti souvisejicich opravnénich) se do R/S NRP
pfeda pres domluvena rozhrani (sekce 2.3) jednak pfi nejbliz§im pfihlaseni (sekce 3.3), jednak
okamzité pres provisioning (sekce 3.4). R/S NRP musi tuto informaci okamzité reflektovat v Fi-
zeni pfistupu (sekce 4.2.4).

3.1.1 Exspirace €lenstvi

Exspirace Clenstvi je mechanismus v systému Perun AAI pro ukon&eni Clenstvi uzivatele ve
VO nebo skupiné. Cilem je zabezpecit, aby si uzivatel neponechaval nepotfebna opravnéni,
které mu vyplyvaji z ¢lenstvi ve VO nebo skupiné (sekce 4.2.3).

Exspirace ma dvé varianty:

1. Prvni varianta je manualni. Exspiraci musi provést spravce pfislusné VO nebo skupiny
co nejdfive poté, co rozhodl o odebrani pfistupu uzivateli.

2. Druha varianta je automaticka. Exspiraci provede systém v pfedem stanovené datum.
Slouzi jako zalozni mechanismus, kdyz spravce VO nebo skupiny zapomene provést
manualni exspiraci.

Poznamka: Spravci R/S NRP musi nastavit automatickou exspiraci ve svych VO a skupinach
predtim, nez se do nich dostane prvni uzivatel. Zména nastaveni se totiz nevztahuje na sta-
vajici ¢leny — jejich datum exspirace musi upravit zviast.

Informace o konci Elenstvi (a implicitné o pozbyti souvisejicich opravnéni) se do R/S NRP

pfeda pfes domluvena rozhrani (sekce 2.3) jednak pfi nejbliz§im pfihlaseni (sekce 3.3), jednak
okamzité pfes deprovisioning (sekce 3.4.1). R/S NRP musi tuto informaci okamzité reflektovat

v fizeni pfistupu (kapitola 4).

%8 |dentifikator vydavany EOSC CZ AAl je v jejim ramci unikatni, permanentni a neptenosny. Je uréen
k jednoznacné identifikaci uzivatele v pfipojenych SP. Av8ak pozor, po smazani uctu se jiz nesmi znovu
pouZit, a to ani pro stejného uzivatele.

%9 Tj. pravidla sdruzeni CESNET a provozni podminky EOSC CZ AAI (sekce 2.1).
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3.1.2 Prodlouzeni ¢lenstvi

ProdlouZeni ¢lenstvi je mechanismus v systému Perun AAI, ktery umoziiuje v&as predejit au-
tomatické exspiraci, pokud uzivatel nadale potfebuje opravnéni, které mu vyplyvaji z Elenstvi
ve VO nebo skupiné (sekce 4.2.3).

Z pohledu uzivatele: V prvnim kroku otevie odkaz v notifikaénim emailu upozorriujicim na
blizici se exspiraci ¢lenstvi. Ve druhém kroku se pfrihlasi (sekce 3.3) do registracni aplikace
EOSC CZ AAIl. Ve tretim kroku vyplni formulér (Zadost o prodlouzZeni). A v poslednim kroku
Ceka na schvaleni Zadosti, které miiZe byt automatické nebo manuaini.

3.2 Sprava uzivatelského profilu

Kazdy uzivatel si muze spravovat svuj uzivatelsky profil®® v EOSC CZ AAIl. Obvykle si potie-
buje aktualizovat svuij preferovany email, propojit svoje digitaini identity (sekce 3.2.1) anebo
pfenastavit MFA (sekce 3.3.1).

3.2.1 Propojeni digitalnich identit uzivatele

Kazdy uzivatel EOSC CZ AAIl si maze propoijit vSechny nebo nékteré svoje digitalni identity,
jejichz IdP jsou pfipojeni k EOSC CZ AAI (sekce 2.4). Primarni vyhoda tohoto propojeni je
sjednoceni opravnéni uzivatele bez ohledu na jeho identitu pouzitou pro autentizaci. Vedlejsi
vyhoda je zachovani pfistupu k EOSC CZ AAI uctu, i kdyz uzivatel ztrati pFistup k jedné ze
svych propojenych identit.

Z pohledu uzivatele: V prvnim kroku se uzivatel prihlasi (sekce 3.3) do svého uZivatelského
profilu v EOSC CZ AAl (sekce 3.2). Ve druhém kroku spusti samotny proces propojeni. Ve
tretim kroku si vybere digitalni identitu, kterou chce propojit s témi stavajicimi. A v poslednim
kroku se pfes odpovidajici IdP autentizuje digitalni identitou, kterou vybral v pfedeslém kroku.

Poznamka: Ruzna IdP nabizi riznou silu autentizace, R/S NRP proto mohou poZadovat mi-
nimalni troveri AAL (sekce 3.5).5" EOSC CZ AAl pak zaruci, Ze se uzivatel autentizuje pres
IdP, které tyto podminky splnuje.

3.3 Prihlaseni uzivatele

PFihlaseni uzivatele je nutnou podminkou pro pfistup k zdrojum R/S NRP, s vyjimkou pro &teni
otevienych dat a metadat. Aby se ale uzivatel nemusel pfihladovat jednotlivé do jednotlivych
R/S NRP, EOSC CZ AAI poskytuje mechanismus SSO.

EOSC CZ AAl pii ptinlaseni do R/S NRP posila atributy dle standardil REFEDS®? a AARC®3.
V tomto pfipadé se vlastné jedna o just-in-time provisioning a deprovisioning uzivatele.

60 (sesky nebo anglicky, po pfihlaseni) https:/profile.e-infra.cz/

61 R/S NRP toho muZou ohledné identity assurance pozadovat vic, viz sekci 4.2.5.
62 (anglicky) https://wiki.refeds.org/

83 (anglicky) https://aarc-community.org/
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Poznamka: Pokud by vétsiné R/S NRP pfi pfihlasovani néjaky atribut chybél, at jejich spravci
¢i vyvojari kontaktuji NRP KA 4.3 4,

Z pohledu uzivatele: V nultém kroku se uzivatel pokusi pristoupit na R/S NRP, ktery jej jako
neautentizovaného uZivatele pfesméruje do EOSC CZ AAl. V prvnim kroku si vybere IdP ({].
digitalni identitu), kterym se chce autentizovat (zde si obvykle zvoli akademickou identitu dle
afiliace anebo oblibenou socialni identitu). Ve druhém kroku se autentizuje (obvykle jménem
a heslem). A v poslednim kroku jej EOSC CZ AAl presméruje zpét na R/S NRP.

Po prvnim pfihlaSeni uz neni potfeba se znovu autentizovat. Systémy si dle potfeby vyméni
informace, doplni chybéjici relace a uZivatel mize po (prinejhor$im) nékolika pfesmérovanich
pokracovat ve své praci dal, dokud se neodhlasi nebo dokud mu nevyprsi relace jak v EOSC
CZ AAI, tak v jeho IdP.

Poznamka: EOSC CZ AAl je nastavena tak, aby si pamatovala posledni IdP, které si uzivatel
vybral. Zaroveri R/S NRP mohou indikovat filtrovani seznamu IdP anebo predvyplnéné IdP.

3.3.1 Vicefazové ovéreni

MFA zvySuje zabezpeceni uzivatelského Uctu, protoze chrani proti utokim, které jinak mdzou
uspét vaci jednotlivym autentizacnim faktorlim (napf. kradez nebo uhodnuti hesla, odcizeni
nebo zneuziti Cipové karty, phishing atp.). Proto MFA doporu€ujeme nejen pro pfistup k R/S
NRP, pfestoZe sniZuje uzivatelsky komfort. 6°

Poznamka: EOSC CZ AAl v sou¢asnosti podporuje tyto faktory: WebAuthn® (doporucujeme),
TOTPY, a zalozni kli¢e na jedno pouZiti.

Kdyz uzivatelé musi Ci chtéji MFA pouzivat, tak jej musi nastavit a provadét v IdP. Pouze kdyz
zadné jejich IdP nepodporuje MFA anebo Multi-Factor Authentication profile®®, tak uzivatelé
musi MFA nastavit a provadét v EOSC CZ AAl.

Z pohledu uzivatele: V nultém kroku si uZivatel nastavi MFA v EOSC CZ AAl (sekce 3.2),
protoze jej jeho IdP jej neumi. Konkrétni nastaveni je zavislé na faktorech, které chce vyuZivat.
V prvnim kroku se v IdP standardné autentizuje (sekce 3.3). A ve druhém (a poslednim) kroku
jej EOSC CZ AAl béhem pfesmérovani do R/S NRP vybidne k provedeni MFA. Po dobu trvani
relace jiz neni potfeba MFA opakovat (pokud o to néktery R/S NRP explicitné nezazada).

3.3.2 Relace

Po pfihladeni uzivatele mechanismem SSO vznikaji relace na tfech drovnich: v IdP, v EOSC
CZ AAl a v R/S NRP. Kazda relace je spravovana odpovidajicim systémem — v sou€asnosti
neni ukolem EOSC CZ AAI fidit relace vytvorené jinde nez v ramci EOSC CZ AAl.

NejdulezitéjSi vlastnosti relace je doba platnosti: pfilis kratka relace neni uzivatelsky privétiva
(uzivatel se musi Casto autentizovat), pfili§ dlouha relace je zas méné bezpecna (narlsta riziko

64 nrp-ka4-3-data-access@eosc.cz

85 \/ roce 2025 navic vstoupi v platnost novy zakon o kybernetické bezpe&nosti implementuijici evrop-
skou smérnici NIS2, ktery pro regulované subjekty zavadi povinné MFA. Compliance s legislativou za-
bezpeéi EOSC CZ AAL.

66 (anglicky) https:/w3c.github.io/webauthn/

Laicky oskenovani prstu €i obli¢eje v chytrém telefonu, pouziti YubiKey tokenu apod.

87 (anglicky) https://en.wikipedia.org/wiki/Time-based one-time password

Laicky opisovani pravidelné se méniciho Ciselného kddu z telefonu.

88 (anglicky) https://refeds.org/profile/mfa a https://wiki.refeds.org/display/PRO/MFA+Profile+FAQ
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Unosu relace). Tato zprava zadna doporuéeni pro R/S NRP nevydava®, jejich spravci si sami
voli optimalni dobu platnosti.

3.3.3 Odhlaseni uzivatele

Uzivatel se muze pres svUj uzivatelsky profil v EOSC CZ AAI (sekce 3.2) odhlasit. Ukoncuje
tim ale jenom relaci, kterou vytvofila EOSC CZ AAI, ostatni zUstavaji platné — Perun AAl v sou-
¢asnosti nema implementovany mechanismus SLO?, ale ten je v planech jeho rozvoje.

3.4 Provisioning uzivatele

Just-in-case provisioning je mechanismus v Perun AAl, ktery se pouziva pro:

e zfizeni lokalniho uZivatelského uctu v fizeném systému, ke kterému se nelze pfihlasit
pfes SSO (napf. kvuli povoleni pfistupu do Unixového uctu),

e zfizenilokalniho uZivatelského uctu pfed prvnim pfihladenim do fizeného systému pfes
SSO (napft. kvuli povoleni pFistupu do repozitafe NRP pres API),

e aktualizaci uzivatelského uctu v fizeném systému dfiv, nez se uzivatel znovu pfihlasi
pres SSO (napf. kvuli aktualizaci pfistupu pro asynchronni proces).

Technicky EOSC CZ AAI monitoruje zmény ve svych datech, identifikuje dot¢ené R/S NRP a
provadi asynchronni propagaci (odesilani) aktualnino stavu’' relevantni podmnoziny dat. Ode-
slana data se ukladaji JSON souboru, ktery slouzi jako mezi-tlozisté a rozhrani mezi AAl a
R/S NRP (sekce 2.3). R/S NRP musi tyto data v co nejkratSim €ase zpracovat a upravit podle
nich lokalni uzivatelské ucty.

3.4.1 Deprovisioning uzivatele

Just-in-case deprovisioning je mechanismus v Perun AAl, ktery se pouZziva pro co nejrychlejsi
odebrani opravnéni uzivateli v fizeném systému. Technicky pouZziva stejné feSeni jako provi-
sioning (sekce 3.4).

3.5 ldentity assurance

R/S NRP mohou pozadovat identity assurance vy3$si urovné pro autorizaci uzivatele (napf. pro
pfistup k citlivym datim) nebo pro audit (napf. béhem FesSeni bezpecnostniho incidentu). Infor-
maci o dosazené urovni identity assurance ziska z EOSC CZ AAIl b&hem pfihladeni.”?

Pro urCeni dosazené urovné identity assurance je potfeba jednotlivé prozkoumat jeji tfi slozky:

69 Jen pro kontext, platnost relace EOSC CZ AAI je 24 hodin od pfihlageni.

70 SLO podporuiji protokoly OIDC i SAML:

(anglicky) https://openid.net/specs/openid-connect-frontchannel-1_0.html

(anglicky) https://openid.net/specs/openid-connect-backchannel-1_0.html

(anglicky) https://docs.oasis-open.org/security/saml/Post2.0/saml-async-slo/v1.0/saml-async-slo-
v1.0.html

™ Perun AAIl v sougasnosti neumi délat rozdilové operace a posila aktualni stav dat. Nicméné je pro
tento pfistup optimalizovana a vykonnostné vétsinou stac¢i. Do budoucna se tento pfistup mize zménit,
konkrétni plan ale zatim neni.

2 (anglicky) https://wiki.refeds.org/display/STAN/eduPerson+2020-01#eduPerson202001-eduPerso-
nAssurance
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e dentity assurance level (IAL) popisuje divéru ve zpusob ovéfeni totoznosti,
e authentication assurance level (AAL) popisuje duveéru v silu autentizace,
e federation assurance level (FAL) popisuje divéru v zabezpeceni federace.

Kazda z téchto sloZzek ma tfi urovné: nizkou, zna¢nou a vysokou.”® EOSC CZ AAI aktualné
nabizi Uroven nizka, pracuje se na podpofe pro Grovern znaéna (mimo jiné integraci elD74).

3 Definice se rizni, za autoritativni zdroj povaZujeme:

(anglicky) doi.org/10.6028/NIST.SP.800-63-3 (sekce 5.2)

4 elD je digitalni prostfedek ovéieni totoZznosti uZivatele dle evropské regulace elDAS:
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32014R0910

V CR je elD implementované jako Identita Obg&ana:

https://www.identita.gov.cz/
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4 Autorizacni infrastruktura

4.1 Teoretické zaklady

4.1.1 Subjekty v fizeni pristupu

Subjektem v autorizaCnich pravidlech obvykle byva digitalni identita; opravnéni se pfidélu;i ji.
Aby bylo mozné tvrdit, Ze se opravnéni pfidélilo konkrétnimu uZivateli, musi tato digitalni iden-
tita mit znanou nebo vysokou identity assurance (sekce 3.5). Je potfeba pocitat také s tim,
ze subjektem muze byt také servisni ucet v AAl (sekce 5.3), jehoz opravnéni nepfimo nabyvaiji
vSichni jeho spravci.

4.1.2 Architektura fizeni pristupu

Rizeni pFistupu zabezpeduji v distribuovanych prostfedich &tyfi funkéni body: policy enforce-
ment point (PEP), policy definition point (PDP), policy administration point (PAP) a policy in-
formation point (PIP).”®

Authorization Services

S — Policy Enforcement Point L —
5 (PEP) — L]

I

Policy Decision Point
(PDP)

5

object

subject

Policy Information Point
(PIP)

Policy Administration Point
(PAP)

Obrazek 6: llustrace funkcnich bodu v distribuovaném fizeni pristupu dle ABAC 76

e PEP odpovida za vynuceni rozhodnuti z PDP o schvaleni & zamitnuti pfistupu. PEP
je vzdy soucasti implementace R/S NRP.

75 (anglicky) doi.org/10.6028/NIST.SP.800-162

Tato publikace definuje Fizeni pFistupu na zakladé atributd (angl. attribute-based access control, ABAC).
Sekce 2.4.3 (obr. €. 5) v ni popisuje mechanismus pro distribuované fizeni pfistupu a "funkéni body”
potfebné k jeho implementaci. Tento mechanismus Ize aplikovat na problematiku Fizeni pfistupu v NRP,
komponenty ekosystému NRP Ize mapovat na “funkéni body” popsané v publikaci a tim ilustrovat jejich
¢ast odpovédnosti v riznych modelech Fizeni pfistupu.

78 (ibid.)
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e PDP odpovida za vyhodnoceni autorizaCnich pravidel z jednoho nebo vice PAP dle
informaci z jednoho nebo vice PIP a vydani rozhodnuti o schvaleni nebo zamitnuti
pfistupu. PDP je bud soucasti implementace R/S NRP, anebo je to specializovana
komponenta uzce s nim propojena.

e PAP odpovida za spravu autorizacnich pravidel. V ekosystému muize byt jeden, nebo
jich maze byt vice. PAP mUze byt sou€asti implementace R/S NRP, mize to byt EOSC
CZ AAl, anebo samostatny systém, napf. OPA’”.

e PIP odpovida za dodani informaci o subjektu, operaci, objektu &i kontextu. V ekosys-
tému maze byt jeden, nebo jich mize byt vice. PIP muze byt soucasti implementace
R/S NRP, muze to byt EOSC CZ AAl, anebo samostatny systém, napi. REMS78,

Kdyz se v prubéhu projektu NRP najdou vhodné pfilezitosti pro centralizaci feSeni, tak se ma-
povani funkénich bodd na komponenty ekosystému NRP muze zménit; napf. EOSC CZ AAl
muze prevzit vétsi dil odpovédnosti za fizeni pfFistupu.

4.2 Inicialni model fizeni pristupu

V inicialnim modelu fizeni pfistupu R/S NRP interné implementuji RBAC. EOSC CZ AAl je jen
autoritativnim zdrojem pro pfifazeni roli uzivatelim.

4.2.1 Subjekty a objekty

Subjektem Fizeni pfistupu je lokalni uzivatelsky ucet v R/S NRP spojeny s jednou EOSC CZ
AAl identitou a pfes ni s jednou nebo vice IdP identitami’®.

Objektem fFizeni pfistupu je v pfipadé repozitdfe NRP mnoZina datovych sad, jejiZz velikost
zavisi na granularité roli.®° Co je objektem ve sluzb& NRP vzdy zavisi na konkrétnim systému.

4.2.2 Funkéni body
R/S NRP plni funkci:

PEP: realné povoluje/zakazuje provedeni operace na zakladé svého rozhodnuti
PDP: sam rozhoduje, zda se operace smi provést na zakladé svych informaci

PAP: definuje seznam roli a pro kazdou z nich jeji opravnéni pro kategorie objektl
PIP: drzi informace o uctech a jejich rolich, objektech a jejich kategoriich, propojeni
uctad s digitalnimi identitami v AAI

EOSC CZ AAI pini funkci PIP: spravuje informace o pfifazeni roli k digitalnim identitam v AAI.
4.2.3 Model dat v AAI

R/S NRP jsou v EOSC CZ AAIl reprezentované entitou Facility a mnozina uzivateld R/S NRP
je reprezentovana entitou VO. Spravce R/S NRP je v AAl spravcem téchto dvou typl entit.

Komunity a role uvnitf R/'S NRP jsou v EOSC CZ AAI reprezentované parem entit Group (sku-
pina) a Resource (zdroj). Na zakladé Clenstvi uzivatele ve VO a skupinach v EOSC CZ AAl
jsou pak jeho uzivatelskému uctu v R/S NRP pfifazeny pfislusné role.

77 (anglicky) https://www.openpolicyagent.org/

78 (anglicky) https:/qithub.com/CSCfi/rems

79 Uget je s uzivatelem spojeny jenom v pfipadé, Ze je identity assurance alespofi znaéna.
80 Srovnej role: spravce repozitare, datovy kurator komunity, vlastnik datové sady.
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4.2.4 Integrace

EOSC CZ AAl pak predava informace o pfifazeni roli k AAl identitam béhem pfihlaseni uziva-
tele ve formé resource capabilities®' a pii zménach v téchto datech pies provisioning do JSON
souboru. Postprocessing script na strané R/S NRP pak tento soubor musi v€as zpracovat a
aktualizovat ucty a jejich role v R/S NRP pfes REST API.

4.2.5 Citliva data

V pfipadé, ze R/S NRP pracuji s citlivymi daty, identity assurance subjektu musi byt alesponi
znacna (sekce 3.5). Tim se zajisti, Ze lokalni uzivatelsky ucet v R/S NRP (subjekt fizeni pfi-
stupu) Ize pfes AAI identitu a pfes IdP identitu divéryhodné propojit s uzivatelem (fyzickou
osobou).

Poznamka: dosud si lidi pracujici s citlivymi daty vystacili s:

davérou v akademické IdP, Ze defacto ovéruji totoznost na urovni IAL2,
davérou v pfiznak, ze IdP provedlo MFA na drovni AAL2,

duveérou v komunitni AAl na trovni FAL1,

fizenim pristupu na arovni projektu (fidi si jej sam principal investigator).

81 (anglicky) doi.org/10.5281/zenodo.3701348
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5 Podpurné funkce

5.1 Uzivatelska podpora

Uzivatelska podpora pro EOSC CZ AAl je poskytovana ve &tyfech Grovnich®2:

1. Uroven 0: uzivatelska dokumentace

2. Uroven 1: obecny helpdesk provozovatele AAI
3. Uroveri 2: odborny helpdesk oddé&leni AAI

4. Uroven 3: konzultanti EOSC CZ AAI

A

5.1

Spravci R/S NRP nebo koncovi uzivatelé musi v pfipadé bezpecnostniho incidentu &i pode-
zfeni na né&j postupovat dle navodu® tymu CESNET-CERTS® a bez prodleni poslat hlaseni
na emailovou adresu: certs@cesnet.cz

Hlaseni bezpeénostnich incidentt

5.2 Logovani a auditing

V EOSC CZ AAl loguje kazda jeji komponenta, pfi¢emz nejdllezitéjSi data sbiraji ty dvé hlavni:
ProxyldP a IdM. Prvni loguje pouzité IdP, z néj ziskané uzivatelské atributy, cilové SP a do né;
pfedané uzivatelské atributy. Druha loguje uzZivatelské akce a entity, atributy a vazby, kterych
se akce dotkly. Logy se drzi po dobu nezbytné nutnou.®

Poznamka: EOSC CZ AAl nesbira data pro auditing z pripojenych systémd.

V soucasné verzi EOSC CZ AAI provadi auditing jeji spravci manualnim projitim loga. Tretim
stranam logy nejsou pfimo pfistupné.

5.3 Servisni ucet v AAI

Servisni Ucet v AAl se pouziva pro volani Perun RPC API%, kdyZz R/S NRP potfebuje zapsat
data do EOSC CZ AAI (sekce 2.3).

Provozni podminky EOSC CZ AAI®" vyzaduji, aby mél kazdy servisni G¢et v AAl alespori jed-
noho vlastnika, ktery za néj odpovida. Rovnéz popisuji zivotni cyklus servisniho uctu.

82 https://cs.wikipedia.org/wiki/Technick%C3%A1_podpora

83 https://csirt.cesnet.cz/cs/incident report

84 https://csirt.cesnet.cz/cs/index

85 https://www.cesnet.cz/pravni-informace#doba-uchovavani-osobnich-udaju-211
8 (anglicky) https://perun-aai.org/documentation/technical-documentation/rpc-api/
87 (odkaz ke staZeni) https://e-infra.cz/aai-podminky
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5.4 Lokalizace uzivatelskych rozhrani

Celé uzivatelské rozhrani systému Perun AAl je lokalizované v anglickém jazyku. UzZivatelské
rozhrani mikro-komponent registraéni aplikace (sekce 3.1) a uzivatelského profilu (sekce 3.2),
které jsou ur¢ené béznym koncovym uzivatellm, jsou navic lokalizované i v éeském jazyku.
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